Nombre de Ia
Entidad:

Periodo Evaluado:

E.S.E HOSPITAL UNIVERSITARIO SAN RAFAEL DE TUNJA

1DE JULIO DEL 2022 AL 30 DE DICIEMBRE DEL 2022

Estado del sistema de Control Interno de la entidad

istema de Col
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n general sobre la evaluaci

| Inter
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gEstin todos s componertes operando
juntos y de manera integrada? (Si
rocese! N busllae su respussal

En proceso

La E.S.E Hospital Universitario San Rafael de Tunja cuenta con un conjunto de metodologias, técnicas y mecanismos de caracter administrativo y organizacional para el manejo de los recursos, los cuales se encuentran implementados en el Sistema de
Control Interno a través de la resolucion 123 de 2019, en la cual se establece la estructura de trabajo y articulacion MECI por medio de los componentes, ambiente de control, evaluacion del riesgo, actividades de control, informacién y comunicaciones y
actividades de monitoreo, razén por la cual los procesos de la ESE , trabajan articuladamente con el fin de tener una mejora continua y un alcance eficaz de los objetivos y metas institucionales.

4Es efectivo el sistema de control intero.
para los obietivos evaluados? (SiNo)
(Justifique su respuesta):

Si

El Sistema define medidas necesarias para que las Entidades establezcan acciones, politicas, métodos, p!

riesgos,

control de los dif

procesos i

rales y dar inui allai

de control que permiten alcanzar las metas propuestos sin embargo es necesario continuar con el seguimiento y
del Sistema de control Interno, documentarlo y fortalecerlo en busca de su mejoramiento continuo.

La entidad cuenta dentro de su Sistema do
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma
do docisiones frente al control (SiNo)
(Justifique su respuesta):

Componente

Si

¢El componente estd

presente y funcionando?

si

La E.S.E Hospital Universitario San Rafael de Tunja tiene |mplemen(ado el esquema de lineas de defensa dentro del sistema de control interno, a través de la resoluciéon 123 de 2019 Manual MECI y la resolucion 261 de 2022 Politica de administracion del

riesgo, asignando los roles y respor

para la linea

(Alta Direccién y comité Institucional de coordinacion de control interno); Primera Linea ( Lideres de proceso); Segunda linea (Oficina Asesora desarrollo de servicios en

acompafiamiento con la oficina de planeacion, lideres de los sistemas de gestion ambiental, Sistema de Gestion de Seguridad y salud en el trabajo, lider de seguridad digital y lider de seguridad del paciente) y Tercera linea (Oficina de control interno).

Sin embargo es necesario continuar articulando las lineas de defensa y dar ct

Nivel de
Cumplimiento
componente

> alos institt

FORTALEZAS:

“El proceso de talento Humano realizo informe de consolidacién de las actividades del Cidigo de integridad sociaiizando
esta alos correos se ir el impacto de esta actividad.
* Se actualiza la politica de administracion de riesgos por el comité de Coordinacién del Sistema de control Interno y
gestin de calidad y se compone por: Objetivos, Alcance, responsables, Seguimiento y monitoreo de gestion de Riesgo,
Lineamentos para el manejo de riesgos materializados, Comunicacion y consulta, Niveles para calficar el impacto y la
ivel de ion de riesgos,

* La entidad realiza seguimiento cuatrimestral de los mapas de riesgos e corrupcion y se publica en la pagina de la
entidad.
. EI  proceso de Gestién del Talento Humano de la E.S.E. Hospital Universitario San Rafael de Tunja cuenta con un
g de para el desarrollo de las actividades del proceso.
I resaltasl compromiso por parte del 4rea, en cuanto a la puesta en marcha de planes para hacer mas efectivas y
eficaces las capacitaciones a todo el talento humano de la institucion.
* El comité de control interno y calidad, en el Segundo semestre de 2022 se reunid , en el cual se trataron temas como

: Seguimiento aa evaluacién de los planes de mejora, Seguimiento plan anual de auditorias, Seguimientos planes de

planes de entes externos, mapas de riesgos, Seguimiento mapas
de corrupcién, Evaluacién del estado del sistema de control interno, modificacién de la politica de administracion de
riesgos plan anual de auditorias 2022, socializacién de hallazgos de Auditoria, otros informes generando alertas y
Revision de tareas generadas por parte del comité de control intemo.
* Se actualiza en la plataforma de formacion virtual el cdigo de Integridad dentro el proceso de Induccion y reinduccién.
*Se realizo socializacion a través del boletin institucional , pagina web, o correo los valores de la entidad.
* articulacién del cédigo de integridad con los comités de convivencia labora

ASPECTOS A MEJORAR
*Fortalecer Mecanismos para el manejo de conflictos de interés

* Fortalecer el seguimiento a los controles y acciones de la matriz de los Riesgos de Corrupcion, con el propésito de
afianzar la cultura del autocontrol al interior de los procesos y asegurar que los responsables de estos junto con sus
equipos de trabajo realicen monitoreo y evaluacién permanente a la gestion de este riesgo.

* Continuar con la Articulacién del comité de coordinacién de control interno con el comité Institucional de Gestién y
Desempefio y comité de Sostenibilidad financiera

* Realizar Seguimiento a los Mecanismos frente a la deteccion y
privilegiada u ofras situaciones que puedan implicar riesgos para la entidad.

Fomentar desde la Alta Direccin espacios de participacion para todo el personal, para armonizar los valores del
servicio publico con los cédigos de Integridad y realizar verificacion

del uso i dei

*Se ha venido i &l Plan Institucional de C
presente evaluacion no fue posible identificar los
establecer acciones de mejora del mismo.
*Realizar andlisis sobre viabilidad para el establecimiento de una linea de denuncia interna sobre situaciones irregulares
o posibles incumplimientos al cédigo de integridad.

- PIC conforme a lo planificado, no obstante, en la
del impacto por dichas afin de

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

Fortalezas:

* Se realiza informe de Tabulacion de encuesta, diagnostico para fortalecer el proceso de la comunicacién de

cédigo de integridad.

* Se actualiza la politica de administracion de riesgos por el comité de Coordinacién del Sistema de control

Interno y gestion de calidad y se compone por: Objetivos, Alcance, responsables , Seguimiento y monitoreo de

gestion de Riesgo, Lineamento para el manejo de riesgos materiaiizados, Comunicacion y constifa, Niveles para

calfficar el impacto y la , Nivel de de riesgos,

* La politica de Riesgos de la entidad a través de la resolucion 261 del 2022 y se realiza seguimiento de

mapas de corrupcion verificando la efectividad del los controles y generara recomendaciones para que participen

todas las lineas de defensa para revaluar la redaccion de los controles, definicién de soportes de evidencias.

*En el plan de accién de la entidad para la politica de integridad en sus actividades quedo Recoger a través de

buzones de clientes internos las quejas en incumplimiento

del cédigo de integridad y tabular.

* El comité de control interno y calidad, en el primer semestre de 2022 se reuni6 , en el cual se trataron temas

como seguimiento a la evaluacion de los planes de mejora, Seguimiento plan anual de auditorias, seguimientos

planes de mejoramiento, seguimiento planes de manejo miento entes exteros, seguimiento mapas de riesgos,
mapas de 6n del estado del sistema de control interno modificacion de la politica

de administracion de riesgos plan anual de auditorias 2022, Revision de tareas generadas por parte del comité de

control interno

ASPECTOS POR MEJORAR:

* Socilizar a través del boletin institucional , pagina web, o correo los valores de la entidad.
*Falta articulacién del cdigo de integridad con los comités de convivencia laboral, comité de ética, informes de
PQRSD y buzén de cliente interno, asi mismo es necesario desarroliar las actividades con el fin de aumentar los
mecanismos frente a la deteccion y del usoi delai

*Fomentar desde la Alta Direccion espacios de participacion para todo el personal, para armonizar los valores del
servicio publico con los cédigos de Integridad y realizar verificacion.

*No se encuentra actualizado en la plataforma de formacién virtual el cdigo de Integridad dentro el proceso de
Induccién y reinduccion.
e on.

sobre laii ia de declarar confiictos de intereses alos servidores y contratistas
involucrados en el proceso de contratacion de la entidad y realizar mesas de trabajo teniendo en cuenta las
necesidades presentadas.

*No se han documentado los mapas de riesgo de Seguridad de la informacion

* Fortalecer a las primeras lineas sobre la cultura del autocontrol ya que es un ejercicio muy importante , o que
permite que cada uno de los lideres de politica implementar de manera consciente y oportuna tal como se
establecido en los planes de accién

*Se ha venido i el Plan de C: - PIC conforme a lo planificado, no obstante,
en la presente evaluacién no fue posible identificar los resultados del impacto acasionado por dichas
capacitaciones, a fin e establecer acciones de mejora del mismo.




Evaluacién de
riesgos

Actividades de
control

Informacion y
comunicacién

si

si

si

FORTALEZA

*Se verificar las metas planteadas en cada uno de los planes ivos vigentes, i las observaciones y/o
recomendaciones que faciliten el cumplimiento de los objetivos previstos en la E.S.E. Hospital Universitario San Rafael
de Tunja.

*Se actualiza la politica de riesgos en el comité de coordinacion de Control Interno y Gestion de Calidad a través de la
Resolucién 261 del 2022 en el articulo 3 del en el parrafo 1 se menciona :« La gestion del riesgo para todos los
procesos incluidos los tercerizados de la Entidad » y Articulo 6 « Lineamientos para el manejo de Riesgos
materializados» de Acuerdo a lo establecido en la Guia Para la Administracion del Riesgo y Disefio de controles en
entidades publicas version 5 de 2020 y se actualiza el Manual de Gestion del Riesgo codigo: OADS-M-02.

*Se Realiza publicacion del Mapa de Riesgos en la pagina web de la entidad. (los Riesgos de corrupcion estan incluidos
en el mapa de riesgos Institucional 2022 Version 3 y se hace seguimiento por parte de la tercera linea de defensa

*El ESE hospital Universitario San Rafael de Tunja, presenta fortalezas en la definicion de objetivos institucionales
claros que facilitan la identific caclon evaluacion y gestion de eventos potenciales que pueden afectar el cumplimiento de
los objetivos instit cuenta con ias y acciones i a una efectiva gestion del
riesgo

*La Oficina Asesora de Planeacion durante el periodo evaluado adelanté actividades de actualizacion de procesos,
riesgos y controles de gestion de la mano de los lideres de cada proceso.

*La Oficina de control interno realizo activi de asesoria y i alos lideres de proceso en la
identificacion de los nuevos riesgos de los procesos misionales, se dejan como evidencias actas de mesas de trabajo
ASPECTOS A MEJORAR

*Se debe fortalecer la cultura de autocontrol al interior de cada uno de los procesos, esto teniendo en cuenta, que
algunos los lideres de proceso no aportan las evidencias que permiten medir la eficacia de los controles en los tiempos

ya que no se cumple por parte de algunos lideres con el envio de la informacion a tiempo, lo que genera
reprocesos a la oficina de control interno.

*La primera y segunda linea de defensa deben realizar ajustes y modificaciones necesarias orientadas a mejorar el
mapa de riesgos de corrupcién y de gestion después de su publicacion y durante el respectivo ario de vigencia. En este
caso deberan dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.

* Se evidencia que la Segunda linea de defensa no monitoreo el adecuado disefio de los controles para la mitigacion de
los riesgos de corrupcion establecidos por la primera linea de defensa, determinando las recomendaciones y
seguimiento para el fortalecimiento e los mismos.

* Fortalecer el monitoreo de riesgos en relacion con los mapas de riesgos en seguridad del paciente, riesgos

en idad delai i6n, mapas de Corrupcion

Fortalezas:

*Se verificar las metas planteadas en cada uno de los planes operativos vigentes, proporcionando las
observaciones y/o recomendaciones que faciliten el cumplimiento de los objetivos previstos en la E.S.E. Hospital
Universitario Sn Rafael de Tunja teniendo en cuenta las directrices del comité directivo.

*Se actualiza la politica de riesgos en el comité de coordinacion de Control Interno y Gestion de Calidad a través
de la Resolucion 261 del 2022 en el articulo 3 del en el parrafo 1 se menciona :« La gestion del riesgo para todos
los procesos incluidos los tercerizados de la Entidad se realizara de acuerdo a lo establecido en la Guia Para la
Administracion del Riesgo y Disefio de controles en entidades publicas version 5 de 2020 y se actualiza el Manual
de Gestion del Riesgo codigo: OADS-M-02.
*Se realizar mesas de trabajo donde participan todas las lineas de defensa para reevaluar la redaccion de los
controles, definiciones de los soportes de evidencias y se ajustan mapas de riesgos para los diferentes procesos
de la entidad .

Debilidades

* Inoportunidad por parte de algunos procesos en el envié de la informacion requerida como insumo para la
presentacion de informes.

* Falta la actualizacion de los riesgos de seguridad digital y la matriz de riesgos de seguridad del paciente.

* Fortalecer los controles en la primera linea para dar cumplimiento y efectividad de estos y reducir la
probabilidad de materializacion del riesgo.

* Establecer controles para evitar la materializacion de riesgos de seguridad y privacidad de la informacion.

FORTALEZA
*En el comité de coordinacién de control interno se aprob6 el plan anual de auditoria vigencia 2022 donde se dejé
proyectada realizar auditorias para ISO 9001:2015 Gestion de calidad, seguridad y salud en el trabajo ISO45001-2018,
Gestion ambientallSO14001:2015 , en el segundo semestre del 2022 se realizo auditora por entes externos y por el
Incontec de las normas anteriormente mencionadas y como resultado final se mantiene la certificacién cumpliendo con
la meta establecida del plan de desarrollo.

*Se cuenta con un riesgo posibilidad de interrupcién de servicios que afecten la infraestructura de la tecnologia de la
entidad, dentro de sus controles definidos se encuentra que el asesor de desarrollo de servicios y el profesional de Tl
realizan la supervision de los contratos firmados que tiene la institucion con proveedores de servicios de canal dedicado
de internet al fin de que se garantice la conectividad.

* Se realiza informe sobre la O y de
Documentos

*En las auditorias independientes realizadas por la tercera linea de defensa se evaluan los procedimientos, instructivos
y manuales, de los procesos del sistema de informacién Daruma para lo cual la entidad cuenta con el manual de
auditorias codigo OACHM-01.

en Software DARUMA y Estado de los

ASPECTOS A MEJORAR
*Las Vunc\onss y g se 0 enla de los procesos, tales como,

manuales, i i gulas sin embargo, la institucion connnua sin lineamientos claros donde se

que requieran de funciones, la de
que un evento ocurra y afecta de manera adversa el logro de los objetivos.
* No hay claridad sobre las situaciones especificas en donde no es posible segregar adecuadamente las funciones
* Se debs realizar el monnoreo de nesgos en relacion con los mapas de riesgos en seguridad del paciente, riesgos
en delai mapas de Corrupcion para dar cumplimiento a la politica de

Administracion del Riesgo de la entidad
* Es importante Generar Alertas a los procesos sobre informe emitido « Operatividad realizacion de documentos en
Soﬂware DARUMA y Estado de los Documentos y socla\lzarlas en el comité ds Gestion y desempefio ».

* Lainstitucion no cuenta con un Grupo de trabajo de |, que funcione ir i ala oficina
de TIC

Fortalezas:

-En el comité de coordinacién de control interno se aprob6 el plan anual de auditoria vigencia 2022 donde se deja
proyectada realizar auditorias para ISO 9001:2015 Gestion de calidad, seguridad y salud en el trabajo ISO45001-
2018, Gestion ambientallSO14001:2015.

-Se cuenta con un riesgo posibilidad de interrupcién de servicios que afecten la infraestructura de la tecnologia de
Ia entidad, dentro de sus controles definidos se encuentra que el asesor de desarrollo de servicios y el profesional
de Tl realizan la supervisién de los contratos firmados que tiene la institucion con proveedores de servicios de
canal dedicado de intemet al fin de que se garantice la conectividad.

-En las auditorias independientes realizadas por la tercera linea de defensa se evalian los procedimientos,
instructivos y manuales, de los procesos del sistema de informacién Daruma para lo cual la entidad cuenta con
el manual de auditorias cédigo OACI-M-01.

-La oficina de planeacién presenté monitoreo de mapas de riesgos de procesos desde la segunda linea de
defensa a corte 30/06/2022 su principal objetivo es revisar el estado de avance de las acciones y aplicacion de los
controles formulados por los lideres de procesos y demas responsables, en ese monitoreo se tiene en cuenta

Aspectos por mejorar

Las funciones y i enla de los procesos, tales como,
procedlmlemos manuales ms(rucllvos guias, sin embargo, la nstitucion continua sin lineamientos claros donde

que requieran de funciones, la
poslhllldad de que un evento ocurra y afecta de manera adversa el logro de los objetivos.

- Lainstitucién no cuenta con un Grupo de trabajo de que funcione i jente a la
oficina de TIC.

- La oficina asesora de control interno observa en el manual del plan de
que falta documentar a fondo los roles y segregacion de funciones del personal del proceso de TICS ylos
usuarios.

- Actualizar manual de politicas de seguridad de la informacién, Procedimiento estrategia de gobierno TI

- Se cuenta con el manual S-M-09, Plan de tratamiento de riesgos de seguridad y privacidad de la informacién,
sin embargo no se ha podido evidenciar los riesgos mapas de riesgos de seguridad de la informacién.

FORTALEZAS

*La entidad actualizo el inventario de activos de Informacién y establece la Resolucion 239 del 2022 por la cual se
adopta el Inventario de activos de Informacién.

* La entidad cuenta con manual de comunicaciones donde incluye procesos o procedimiento para el manejo de la
informacion entrantes importante que esta se socialice en la entidad.

*La oficina de control interno dentro del desarrllo de la auditoria verifico la implementacion de procedimientos formatos
y manual de comunicacion

ASPECTOS POR MEJORAR

* Es necesario Fortalecer los canales de informacion intermos para la denuncia anénima o confidencial de posibles
situaciones irregulares para que cuenten con mecanismos especificos para su manejo, de manera tal que generen la
confianza para utilizarios.

*Para la comunicacién interna cuenta con un manual de comunicaciones que tiene como objetivo: Emitir mensajes
institucionales para educar e informar al paciente, visitantes y colaboradores sobre el autocuidado, medidas
administrativas y ramas de la E.S.E., ademés de brindar informacién sobre los eventos que se programeny del
acontecer diario del Hospital sin embargo es necesario que se evalué la i 6
interna.

* Ser deben fortalecer los canales externos definidos de comunicacién, asociados con el tipo de informacién a divulgar,
y éstos se deben socializar a todo nivel de la organizacion.

*La entidad debe evaluar periédicamente la efectividad de los canales de comunicacién con partes externas, asi como
sus contenidos, de tal forma que se puedan mejorar.

No se evidencia que la entidad analice peridi los frente ala ion de percepcion por parte de
los usuarios o grupos de valor parala i ion de las mejoras i

* Falta Actualizar i y formatos ios para una icacién interna y externas efectivo

Fortalezas:

-La entidad establecié lineamientos por medio de la Resolucién 238 del 2022 «politica general de seguridad y
privacidad de la informacion y seguridad digital.

-La entidad actualizo el inventario de activos de Informacion y establece la Resolucion 239 del 2022 por la cual
se adopta el Inventario de activos de Informacién.

-La oficina de control interno dentro del desarrollo de la auditoria verifico la implementacién de procedimientos
formatos y manual de comunicacién

Aspectos por mejorar

*La entidad tiene documentado el manual de uso de medios y comunicaciones, cuyo objetivo es establecer los
lineamientos para el uso de los medios de comunicacion y el buen manejo de la imagen corporativa y se
encuentre desactualizado.

* Para el primer semestre del 2022 no se ha realizado evaluacion periddica de la efectividad de la comunicacion
con las partes externa, asi como sus contenidos de tal forma que se puedan mejorar.

* Para el primer semestre del 2022 no se ha realizado evaluacion periddica de la efectividad de la comunicacion
con las partes internas, asi como sus contenidos de tal forma que se puedan mejorar

*Falta Actualizar el Manual de C i L P! imie y formatos ios para una

interna y externas efectiva




Monitoreo

FORTALEZAS:
* El comité de control interno se retine periédicamente para la revision y seguimiento de los informes emitidos por la
oficina de control interno, asi del Plan Anual de Auditorias, buscando la mejora del Sistema de Control Interno.

* En el comité de coordinacion de control interno y de gestion de la calidad de la E.SE Hospital Universitario de Tunja,
se socializa las evaluaciones independientes y el informe semestral de control interno con el fin de establecer
compromisos y contribuir a la mejora continua.

*La oficina de control interno realiza auditorias y seguimientos periddicos donde se analiza la ejecucion de los riesgo y la
ooperacion controles establecidos para evitar su materializacion.

*Se continua con la ejecucion de Auditorias Internas de Gestion con enfoque basado en riesgos, alineados con los
objetivos y prioridades de la institucion.

*La oficina de control interno realiza asesoria para la Formulacion de planes de mejora eficaces que contribuyan a
satisfacer las necesidades de los grupos de valor.

* La alta Direccion perio analiza la ion de
Auditorias realizadas con el fin de tomar decisiones

obtenidos en los seguimientos, informes y

ASPECTOS POR MEJORAR:

* Es importante tener en cuenta que los Lideres de los Sistemas de Gestion Ambiental, Sistema de Gestion de
Seguridad y Salud en el Trabajo, Lider de Seguridad Digital, Lider de Seguridad del Paciente y lider de procesos deben
fortalecer el monitoreo de los riesgos para evitar su materializacion .

* Se debe reportar y socializar a la alta direccion las deficiencias de control intemno como resultado del monitoreo
continuo.

*Fortalecer los controles establecidos en los mapas de riesgos proceso como de corrupcién para los servicios
tercerizados.

* Es importante que se verifique y se fortalezca el avance y cumplimiento de las acciones incluidas en los planes de

producto de las (22 Linea).

* Falta implementar en debida forma los mecanismos creados para llevar a cabo la tratabilidad de PQRSD y evitar
respuestas fuera de termino

FORTALEZAS

*El comité de control interno se reline periédicamente para la revision y seguimiento de los informes emitidos por
la oficina de control interno, asi del Plan Anual de Auditorias, buscando la mejora del Sistema de Control Interno.
*Se continua con la ejecucion de Auditorias Internas de Gestion con enfoque basado en riesgos, alineados con
los objetivos y prioridades de la institucion.

*La Oficina de Control Interno realiza evaluacion trimestral sobre el avance, cumplimiento y eficacia del Plan de
Mejoramiento institucional (incluye todas las fuentes de evaluacion internas y externas), con retroalimentacion a
los responsables y estos se socializan en el comité de coordinacion del sistema de control interno y gestion de
calidad.

* Se Realiza seguimiento a la ejecucion del plan anual de auditoria por parte del mite de coordinacion del sistema
de control interno y gestion de calidad.

* La alta Direccion perio analiza la ion de obtenidos en los imie informes y
Auditorias realizadas con el fin de tomar decisiones.

* La oficina de control interno realiza asesoria para la Formulacion de planes de mejora eficaces que contribuyan
a satisfacer las necesidades de los grupos de valor.

DEBILIDADES.

* Falta implementar en debida forma los mecanismos creados para llevar a cabo la tratabilidad de PQRSD y evitar
respuestas fuera de termino.

* Se encuentra pendiente la elaboracion de los mapas de riesgos de seguridad de la informacion.

* Definir i en relacion a la ion de alertas y i al comité ir i de gestion y
desempefio para la mejora de la gestion, por parte de la alta direccion y el comité institucional de coordinacion de
control interno (de manera articulada o cada uno en cumplimiento de sus competencias) »furag

o G

DIANA LIZBETH VARGAS GONZALEZ
Asesora de Control Interno
E.S.E. Hospital Universitario San Rafael Tunja




